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su Iintegridad y autenticidad documental
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Contexto actual y los objetivos de la actividad.
Ciberseguridad y el sistema de informacion contable.

Estandares y normativas utilizables/ aplicables en los sistemas
contables.

Establecimiento de politicas, alcance del SGSI e inventario de
Activos Informaticos.

Analisis de controles.

Reflexiones finales.




@ Gestion de la Ciberseguridad y

CONSeE jO el sistema de informacion contable

Sistema de Informacion Contable

Segmento patrimonial Segmento gerencial Segmento ambiental y social

Soporte digital




Perspectivas de la Ciberseguridad
CONSEJO

Sistema de
informacion
contable




@ Fases para implementar un
COﬁSEjO proyecto de ciberseguridad

SGSI

Sistema de Gestidn de

Seguridad de la Informacion 4>

Politica — Estructura organizativa —
Procedimientos - Procesos
Recursos necesarios




rc:__ 1 — Implementacion de una Politica de seguridad informatica
CONSEJO

La politica de
seguridad se define a
alto nivel.




p 2 - Establecer el alcance del SGSI e identificar a los activos
c_ de informacion

CONSEJO

hjs

Procesos

Infraestrutura de Software Analizando:

Infraestrutura de Hardware

Proveedores o servicios de terceros - _
Clasificacion

~ Responsables
| Custodio :




3 - Gestion de los riesgos

CONSEJO

Identificacion de N
amenazas . Vulnerabilidades

Resultado

Evaluacion de las vulnerabilidades, niveles de
riesgos Yy la necesidad de aplicar medidas.




CONSEJO

En base a la
gestion de los
riesgos

—

4 - Establecimiento de controles

Seleccionar los controles a implementar.

Implantar los procedimientos de monitoreo y controles.

Ejemplos sobre amenazas
identificables en el SIC:



@ 5 — Documentacion, auditoria y mejora del SGSI

CONSEJO




@ ¢ Qué estandares, normativas y buenas practicas se encuentran

. disponibles?
coNsejo

1 — Implementacion de una
Politica de seguridad informatica.

2 - Establecer el alcance del SGSI
e Identificar a los activos de
Informacion.

3 - Gestion de los riesgos.

Sy s
31000 bl
Risk-Management 27000

4 - Establecimiento de controles.

» Security ©
Standards Council

5 — Documentacion, auditoria y

mejora del SGSI. Legislacion de
Datos Personales.




Reflexiones finales

Sistema de
informacion E
contable
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